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1. Опис навчальної дисципліни 

 

Найменування показників Характеристика дисципліни за 

формами навчання 

денна заочна 

Вид дисципліни вибіркова -  

Мова викладання, навчання та 

оцінювання 

українська -  

Загальний обсяг кредитів/годин 4/120 - 

Курс  2 - 

Семестр  3 - 

Кількість змістових модулів з 

розподілом 

4 - 

Обсяг кредитів 4 - 

Обсяг годин, в тому числі:  120 - 

Аудиторні 32 - 

Модульний контроль 8 - 

Семестровий контроль - - 

Самостійна робота 80 - 

Форма семестрового контролю Залік - 

 

2. Мета та завдання навчальної дисципліни 

Мета дисципліни – формування компетенцій в галузі розпізнавання медіа-

тероризму як нового феномену політичної боротьби. Розширення базової 

фахової компетентності здобувачів вищої освіти за спеціальністю в сфері 

визначення пріоритетних напрямів та механізмів протидії медіа-інформаційному 

тероризму. 

Завдання дисципліни розвивати наступні загальні та спеціальні 

компетентності. 

- Здатність критично оцінювати отриману інформацію, використання логіки 

і раціональних міркувань, повнота аргументації для оцінки ситуації і 

правильності обраної стратегії розв’язання завдань з урахуванням 

контексту. Здатність бути критичним і самокритичним.  

- Здатність до когнітивної гнучкості; здатність здобувати нові знання, 

уміння та інтегрувати їх з уже наявними; спроможність аналізувати явище, 

ситуацію, проблему, враховуючи різні параметри, фактори, причини; 

здатність адаптувати мислення для вирішення завдань при зміні умов чи 

нестандартних ситуаціях. 

- Здатність на високому рівні здійснювати дослідження в галузі соціальних 

комунікацій, працювати з даними, формувати аналітику. 

- Здатність розуміти особливості суспільних процесів; мати знання з 

правових та етичних засад журналістики, реклами та зв’язків з 

громадськістю; володіти процесами журналістської діяльності; здатність 

до прогнозування майбутнього журналістики, реклами та зв’язків з 
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громадськістю; здатність до виокремлення проблеми в професійній 

діяльності; здатність до володіння науковими методами збору даних; 

уміння застосовувати методи аналізу та обробки даних у галузі реклами та 

зв’язків з громадськістю; здатність до впровадження новітніх 

інформаційних технологій. 

- Здатність до планування медіапроцесу; здатність працювати у 

нестандартних умовах, непередбачуваних ситуаціях; уміння налагодити 

комунікацію у різних соціальних групах; володіти технологіями цифрової 

безпеки. 

- Здатність використовувати новітні положення теорії соціальної 

комунікації задля обґрунтованого відбору технологій, стратегій створення 

й просування рекламних, PR-продуктів. 

 

Діяльність (робота) здобувачів у Центрах компетентностей: 

 Центр мультимедійних технологій; 

 Інформаційно-аналітичний центр. 

 

3. Результати навчання за дисципліною 

Дисципліна «Медіа-тероризм та технології протидії» спрямована на 

досягнення таких результатів навчання: 

- На основі отриманої інформації розв'язувати професійні завдання, 

аргументуючи вибір стратегії. 

- При розробці та втіленні власних проєктів проявляти когнітивну гнучкість, 

здатність отримувати нові знання, враховувати різні параметри, фактори, 

причини, координувати розроблену стратегію з огляду на нову 

інформацію. 

- Аналізувати стан і тенденції розвитку громадської думки, розробляти 

стратегію дослідження громадської думки, застосовувати отримані знання 

у практичній діяльності управління соціальними процесами. 

Організовувати процес збору, оброблення, збереження, продукування, 

передачі професійно важливої інформації з урахуванням політичного, 

економічного та соціокультурного контекстів. 

- Планувати медіапроцеси, формувати продуктивні процеси взаємодії в 

типових та нестандартних професійних ситуаціях. 

- Розробляти ідеї та технології створення рекламного чи PR-продукту на 

основі сучасних інфокомунікаційних технологій, новітніх знань у галузі. 
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4. Структура навчальної дисципліни 

 

Тематичний план для денної форми навчання 

 

 

 

№ 

з/п 
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Модуль І 

ЯВИЩЕ МЕДІА-ТЕРОРИЗМУ В СУЧАСНОМУ ІНФОРМАЦІЙНОМУ ПРОСТОРІ 

1 Причини появи та розвитку медіа-тероризму 14 4 2 2  10  

2 Історія трансформації тероризму під 

впливом медіа 

14 4 2 2  10  

 Модульний контроль 2 2 

 Разом за модулем I 30  4 4  20 2 

Модуль ІІ 

МЕДІА-ТЕРОРИЗМ ТА ГІБРИДНІ ВІЙНИ 

3 Інформаційний тероризм як складова 

гібридної війни 

14 4 2 2  10  

4 Інформаційно-психологічні операції 14 4 2 2  10  

  Модульний контроль 2 2 

  Разом за модулем II 30  4 4  20 2 

Модуль ІІІ 

ІНСТРУМЕНТИ МЕДІА-ТЕРОРИСТИЧНОГО МАНІПУЛЮВАННЯ 

5 Дезінформація як інструмент медіа-

терористичного маніпулювання 

14 4 2 2  10  

6 Сучасні технології медіа-терористичного 

маніпулювання 

14 4  4  10  

  Модульний контроль 2 2 

  Разом за модулем III 30  2 6  20 2 

Модуль ІV 

ТЕХНОЛОГІЇ ПРОТИДІЇ МЕДІА-ТЕРОРИЗМУ 

7 Медіабезпека як запорука успішного 

протистояння інформаційному тероризму 

14 4 2 2  10  

8 Протидія медіа-тероризму 14 4  4  10  

 Модульний контроль 2 2 

 Разом за модулем IV 30  2 6  20 2 

 Разом за навчальним планом 120  12 20  80 8 
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5.  Програма навчальної дисципліни 

 

Модуль І 

ЯВИЩЕ МЕДІА-ТЕРОРИЗМУ В  

СУЧАСНОМУ ІНФОРМАЦІЙНОМУ ПРОСТОРІ 

Тема 1. Причини появи та розвитку медіа-тероризму. 

Поняття тероризму. Ознаки тероризму. Вплив масмедіа на поширення 

актів терору. Характеристика понять медіа-тероризму та інформаційного 

тероризму. Причини появи медіа-тероризму. Мета і завдання медіа-тероризму. 

Аудиторія тероризму. Напрями використання масмедіа терористами. Кібератака 

та кібертероризм як складові медіа-тероризму.  

 

Тема 2. Історія трансформації тероризму під впливом медіа. 

Медіа-тероризм в епоху постправди. Межі між правдою, напівправдою, 

брехнею та напівбрехнею в інформаційному просторі. Використання медіа та 

соціальних мереж терористами. Найвідоміші в історії акти медіа-тероризму. 

Інструменти медіа, які найчастіше використовуються сучасними терористами. 

Медіа-тероризм в українсько-російській війні. Акти інформаційного тероризму.  

 

Модуль ІІ 

МЕДІА-ТЕРОРИЗМ ТА ГІБРИДНІ ВІЙНИ  

Тема 3. Інформаційний тероризм як складова гібридної війни. 

Поняття гібридної війни. Технології та стратегії гібридних війн. Значення 

релігії в гібридній війні. Акти терору як компонент гібридної війни. Тролінгові 

кампанії держав. Боти й ботоферми. Фальшивий інформаційний світ. Віртуальна 

реальність. Поняття інформаційної війни. Формування фреймів та наративів в 

інформаційній війні. Перші інформаційні війни в історії. Сучасні інформаційні 

війни: світові, локальні. Психологія стосунків із громадськістю в інформаційних 

війнах.  

 

Тема 4. Інформаційно-психологічні операції.  

Поняття інформаційно-психологічної операції. Складові інформаційно-

психологічної операції. Етапи здійснення інформаційно-психологічної операції. 

Типи ІПСО. Зміна поведінки людей під впливом медіа. Комунікативні складові 

інформаційно-психологічної операції. Відомі кейси інформаційно-

психологічних операцій.  

 

Модуль ІІІ 

ІНСТРУМЕНТИ МЕДІА-ТЕРОРИСТИЧНОГО МАНІПУЛЮВАННЯ 

Тема 5. Дезінформація як інструмент медіа-терористичного 

маніпулювання. 

Поняття дезінформації. Архітектура дезінформації. Дезінформаційні 

кампанії. Глобальний індекс дезінформації. Пропагандисти, політтехнологи, 

маніпулятори в дезінформаційних кампаніях. Формування громадської думки та 

її зміна інструментами дезінформації. Переписування історії як інструмент 
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маніпуляції та зміни порядку денного в медіапросторі. Механізми пропаганди в 

різних сферах життя. Маніпуляція та пропаганда як інструменти вербування 

терористів.  

 

Тема 6. Сучасні технології медіа-терористичного маніпулювання. 

Стратегія divide et impera в сучасному інформаційному просторі. Основні 

маніпулятивні технології інформаційної війни. Поняття фейків та діпфейків. 

Характерні ознаки фейків. Технологія діпфейків. Значення фейків та пропаганди 

у формуванні сучасного інформаційного простору. Конспірологія та астрологія 

в інформаційному протистоянні. Теорії змов як інструмент контролю. Концепція 

FUD в інформаційному середовищі. Роль серіалів та фільмів в побудові 

стереотипів масової свідомості. Ефект десенсибілізації в медіапросторі. 

Популізм як стратегія політичної маніпуляції.  

 

Модуль ІV 

ТЕХНОЛОГІЇ ПРОТИДІЇ МЕДІА-ТЕРОРИЗМУ 

Тема 7. Медіабезпека як запорука успішного протистояння 

інформаційному тероризму. 

Політика протидії медіа-інформаційному тероризму в різних країнах. 
Протидія медіа-інформаційному тероризму в політиці національної безпеки 

України. Поняття медіабезпеки. Безпечне споживання інформації. Ціна 

персональних даних. Витік персональних даних. Боротьба з фейками та 

дезінформацією. Поняття та інструменти фактчекінгу. Технології та інструменти 

протидії та розпізнавання маніпулятивних технологій. Українські та світові 

організації, які протистоять фейкам та дезінформації. Державні структури, які 

регулюють інформаційний простір України. 

 

Тема 8. Протидія медіа-тероризму. 

Пріоритетні напрями та механізми протидії медіа-тероризму в політиці 

національної безпеки України в умовах гібридної війни. Національний формат 

висвітлення феномену медіа-тероризму. Заходи, спрямовані на протистояння 

медіа-тероризму. Основи захисту цивільного населення від медіа-тероризму. 

Інструменти захисту від медіа-тероризму. Професійно-правові коментарі 

експертів та взаємодія з масмедіа у протистоянні тероризму. Методи 

комунікативного впливу на терориста. Ліквідація загроз. Зарубіжний досвід 

щодо розвитку державної системи протидії загрозам кібертероризму та 

інформаційному тероризму.  

 
6. Контроль навчальних досягнень 

За наявності сертифікатів проходження курсів, що відповідають 

тематичним блокам змістових модулів курсу, здобувачам вищої освіти можуть 

бути зараховані результати неформальної освіти.  
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6.1. Система оцінювання навчальних досягнень здобувачів вищої 

освіти 

 

6.2.  Завдання для самостійної роботи та критерії її оцінювання 

Модуль І 

ЯВИЩЕ МЕДІА-ТЕРОРИЗМУ В СУЧАСНОМУ ІНФОРМАЦІЙНОМУ 

ПРОСТОРІ 

Самостійна робота 1–3 

1. Ознайомтесь із джерелами, запропонованими викладачем. 

2. Наведіть приклад акту медіа-тероризму. 

3. Поясніть, чому він став можливий. Чи можна було б йому запобігти? 

 

Модуль ІІ 

МЕДІА-ТЕРОРИЗМ ТА ГІБРИДНІ ВІЙНИ  

Самостійна робота 4–6 

1. Ознайомтесь із джерелами, запропонованими викладачем. 

2. Наведіть приклад інформаційної психологічної операції. 

3. Як названу інформаційну психологічну операцію було реалізовано? 

 

Модуль ІІІ 

ІНСТРУМЕНТИ МЕДІА-ТЕРОРИСТИЧНОГО МАНІПУЛЮВАННЯ 

Самостійна робота 7–9 

1. Ознайомтесь із джерелами, запропонованими викладачем. 
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Відвідування лекційного 

заняття 
1 2 2 2 2 1 1 1 1 

Відвідування 

практичного заняття 
1 2 2 2 2 3 3 3 3 

Робота на практичному 

занятті 
10 2 20 2 20 3 30 3 30 

Виконання завдань для 

самостійної роботи 
5 3 15 3 15 3 15 3 15 

Виконання модульної 

роботи  
25 1 25 1 25 1 25 1 25 

Разом   64  64  74  74 

Максимальна кількість 

балів 
276 

Розрахунок коефіцієнта Розрахунок: 276:100 = 2,76 

Здобувач  набрав: 252 бали Оцінка: 252 : 2,76 = 91 бал (А) 



9 

 

2. Оберіть будь-яку технологію медіа-терористичного маніпулювання та 

охарактеризуйте її. 

3. Наведіть приклад використання обраної технології. 

 

Модуль ІV 

ТЕХНОЛОГІЇ ПРОТИДІЇ МЕДІА-ТЕРОРИЗМУ 

Самостійна робота 10–12 

1. Ознайомтесь із джерелами, запропонованими викладачем. 

2. Назвіть найефективніші способи протидії медіа-тероризму. 

3. Аргументуйте свою відповідь. 

 

Оцінювання самостійної роботи здійснюється за такими критеріями: 

1) ступінь засвоєння фактичного матеріалу, який вивчається; 

2) ознайомлення з базовими та додатковими рекомендованими джерелами; 

3) уміння поєднати теорію з практикою при розгляді конкретних ситуацій, 

розв’язанні завдань, винесених для самостійного опрацювання, і завдань, 

винесених на розгляд в аудиторії; 

4) логіка, структура, стиль викладу матеріалу в письмовій роботі, уміння 

обґрунтовувати свою позицію, здійснювати узагальнення інформації та 

робити висновки; 

5) повнота відповіді на питання, якість і самостійність виконання завдання; 

творчий підхід й ініціативність у виконанні завдання. 

 

6.3. Форми проведення модульного контролю та критерії оцінювання 

 

Модульна контрольна робота проводиться після вивчення певного 

змістового модуля. Оцінюється за виконання завдань у формі, зазначеній 

викладачем у робочій програмі. Виконання модульних контрольних робіт 

здійснюється у формі тестування та виконання практичних завдань. Такий 

формат дозволить визначити ступінь засвоєння теоретичного матеріалу кожного 

модуля та набутий рівень практичних навичок. 

Кількість модульних контрольних робіт з навчальної дисципліни – 4, 

виконання кожної роботи є обов’язковим. 

 

Критерії оцінювання: 

1) розуміння, ступінь засвоєння теорії та методології проблем, що 

розглядаються; 

2) ступінь засвоєння фактичного матеріалу, який вивчається; 

3) ознайомлення з базовими та додатковими рекомендованими джерелами; 

4) уміння наводити й аналізувати приклади з медіаіндустрії, реклами та PR; 

5) уміння поєднати теорію з практикою при розгляді конкретних ситуацій, 

розв’язанні завдань; 

6) логіка, структура, стиль викладу матеріалу в письмових роботах і під час 

виступів в аудиторії, уміння обґрунтовувати свою позицію, здійснювати 

узагальнення інформації та робити висновки; 



10 

 

7) повнота відповіді на питання, якість і самостійність виконання завдання; 

творчий підхід й ініціативність у виконанні завдання. 

При оцінюванні модульної контрольної роботи враховується обсяг і 

правильність виконаних завдань. Правильне виконання всіх завдань в межах 

однієї модульної роботи оцінюється максимально 25 балами.  

 

6.4. Форми проведення семестрового контролю та критерії 

оцінювання 

Семестровий контроль є результатом вивчення кожного модуля, який 

містить підсумок усіх форм поточного контролю та виконання модульної 

контрольної роботи. Семестровий контроль включає бали за поточну роботу 

здобувача на лекційних та практичних заняттях, виконання самостійної роботи, 

модульні контрольні роботи. Семестровий контроль знань проводиться у формі 

заліку й здійснюється по завершенні вивчення навчального матеріалу за 

результатами накопичених балів поточної роботи. 

 

6.5. Шкала відповідності оцінок 

Оцінка Кількість балів Рейтингова оцінка 

Відмінно 100 – 90 А 

Дуже добре 82 – 89 В 

Добре 75 – 81 С 

Задовільно 69 – 74 D 

Достатньо 60 – 68 E 

Незадовільно з 

можливістю повторного 

складання 

59 – 35 FX 

Незадовільно з 

обов’язковим повторним 

вивченням дисципліни 

34 – 0 F 



7. Навчально-методична картка дисципліни «Медіа-тероризм та технології протидії» 

Разом: 120 год., лекції – 12 год., практичні заняття – 20 год., самостійна робота – 80 год., модульний контроль – 8 год. 

Модулі Модуль І Модуль ІІ Модуль ІІІ Модуль ІV 

Назва модуля 
ЯВИЩЕ МЕДІА-ТЕРОРИЗМУ В 

СУЧАСНОМУ 

ІНФОРМАЦІЙНОМУ ПРОСТОРІ 

МЕДІА-ТЕРОРИЗМ ТА ГІБРИДНІ 

ВІЙНИ 

ІНСТРУМЕНТИ МЕДІА-

ТЕРОРИСТИЧНОГО 

МАНІПУЛЮВАННЯ 

ТЕХНОЛОГІЇ ПРОТИДІЇ 

МЕДІА-ТЕРОРИЗМУ 

Кількість 
балів за 

модуль 

64 64 74 74 

Лекції Відвідування – 2 б., з них: Відвідування – 2 б., з них: Відвідування – 1 б., з них: Відвідування – 1 б., з них: 

Теми лекцій 

Причини появи 
та розвитку 

медіа-тероризму 

– 1 б. 

Історія 

трансформації 

тероризму під 
впливом медіа – 

1 б. 

Інформаційний 

тероризм як 

складова 
гібридної війни 

– 1 б. 

Інформаційно-

психологічні 
операції – 1 б. 

Дезінформація як інструмент медіа-

терористичного маніпулювання – 1 б. 

Медіабезпека як запорука 
успішного протистояння 

інформаційному тероризму – 1 

б. 

Теми 
практичних 

занять 

Причини появи 

та розвитку 

медіа-тероризму 
– 11 б. 

Історія 

трансформації 
тероризму під 

впливом медіа – 

11 б. 

Інформаційний 

тероризм як 
складова 

гібридної війни 

– 11 б. 

Інформаційно-
психологічні 

операції – 11 б. 

Дезінформація як 
інструмент медіа-

терористичного 

маніпулювання – 
11 б. 

 

Сучасні технології 

медіа-
терористичного 

маніпулювання  

– 22 б. 

Медіабезпека як 
запорука 

успішного 

протистояння 
інформаційному 

тероризму – 11 б. 

Протидія 

медіа-

тероризму  
– 11 б. 

Самостійна 

робота 
Самостійна робота 1–3 – 15 б. Самостійна робота 4–6 – 15 б. Самостійна робота 7–9 – 15 б. 

Самостійна робота 10–12  

– 15 б. 

Види 
поточного 

контролю 

Модульна контрольна робота № 1  

– 25 б. 

Модульна контрольна робота № 2  

– 25 б. 

Модульна контрольна робота № 3  

– 25 б. 

Модульна контрольна  

робота № 4 – 25 б. 

Підсумковий 

контроль 
Всього 276 балів 
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